PROTOCOL VOOR DE ELEKTRONISCHE MEDEDELING EN OPSLAG VAN PERSOONSGEGEVENS IN HET

KADER VAN DE WERKING BUURTINFORMATIENETWERKEN

Dit protocol wordt gesloten conform artikel 8, §1, van het decreet van 18 juli 2008 betreffende het
elektronische bestuurlijke gegevensverkeer.

TUSSEN

Politiezone Waasland-Noord, vertegenwoordigd door Leo Mares, Korpschef, ingeschreven in het KBO
met nummer 0564.935.720, waarvan de administratieve zetel zich bevindt te Gravenplein 7, 9120
Beveren;

hierna: “PZ Waasland-Noord”;

EN

Gemeente Beveren, met zetel Gravenplein 8, 9120 Beveren, vertegenwoordigd door het college van
burgemeester en schepenen, voor wie tekenen: de burgemeester, Marc Van de Vijver en de
algemeen directeur, Jo Van Duyse in uitvoering van het gemeenteraadsbesluit d.d. 30 januari 2024,
ingeschreven in het KBO met nummer 0207.462.313, waarvan de administratieve zetel zich bevindt
te Gravenplein 8, 9120 Beveren,

hierna: “de gemeente”;

NA TE HEBBEN UITEENGEZET

A.

De partijen wensen overeenkomstig artikel 8, §1, van het decreet van 18 juli 2008 betreffende
het elektronische bestuurlijke gegevensverkeer een protocol te sluiten met betrekking tot de
elektronische mededeling van persoonsgegevens.

De gemeente telt tot op heden 4 BIN-netwerken die mee bijdragen aan de veiligheid binnen
het grondgebied van PZ Waasland-Noord door te investeren in een systeem van sociale
controle;

Deze samenwerking tussen politie en bevolking is een belangrijk onderdeel van de
basispolitiezorg (art. 3 van de wet op de geintegreerde politie van 7 december 1998).

Een buurtinformatienetwerk is een samenwerkingsverband tussen burgers en de lokale politie
binnen een bepaalde buurt/afgebakende zone;

PZ Waasland-Noord geen beroep doet op de ondersteuning van de federale politie in het kader
van de inschrijving voor BIN, daar de door hen voorgestelde oplossing niet voldoet aan de
noden en zij wil beschikken over een minimale vrijheid in het vormgeven van de BIN-werking;
In het licht van de huidige beschikbare technologieén en om de vrijwillige BIN-codrdinatoren
niet onnodig te belasten, is het niet (meer) wenselijk om inschrijvingsformulieren via niet-
digitale weg te verwerken;

Het grondgebied van PZ Waasland-Noord bestaat uit meerdere gemeenten. Voor uniformiteit
binnen de politiezone en gelijke behandeling van de burger, wordt er gestreefd om eenzelfde
procedure toe te passen in samenwerking met de drie gemeenten;




H. Dat PZ Waasland-Noord in dit aspect van de BIN-werking slechts een codérdinerende en
faciliterende rol speelt;

I. De functionaris voor gegevenshescherming van PZ Waasland-Noord heeft op 11 december
2023 gunstig advies gegeven op het ontwerp van dit protocol.

J. De functionaris voor gegevensbescherming van het lokaal bestuur Beveren heeft op 11
december 2023 gunstig advies gegeven op het ontwerp van dit protocol.

WORDT OVEREENGEKOMEN WAT VOLGT:

Artikel 1: Onderwerp

In dit protocol worden de voorwaarden en modaliteiten van de elektronische mededeling van de
persoonsgegevens zoals omschreven in artikel 3 door de gemeente uiteengezet. De gemeente zal
voorzien in een inschrijvingsplatform waarop nieuwe BIN-leden zichzelf kunnen aanmelden om toe te
treden tot een buurtinformatienetwerk (BIN).

Artikel 2: Rechtvaardigingsgronden van inzameling van de persoonsgegevens (art.6 GDPR)

Conform de Omzendbrief inzake Buurtinformatienetwerken van 2010 (herwerkt in 2019) speelt de
gemeente een sleutelrol in de werking van het buurtinformatienetwerk. De gemeente wordt in de
omzendbrief gemandateerd om te voorzien in de ondersteuning van de BIN-werking, door de nodige
werkingsmiddelen aan te leveren.

Artikel 3: De gevraagde persoonsgegevens en de categorieén en omvang van de gevraagde
persoonsgegevens conform het proportionaliteitsbeginsel {minimale gegevensverwerking)

In onderstaande tabel wordt een overzicht gegeven van de verschillende persoonsgegevens die

worden meegedeeld, alsook de verantwoording van de proportionaliteit en de bewaartermijn van de
gegevens bij de gemeente.

Naam & Voornaam Identificatiegegevens _ Digitaal inschrijvingsformulier dient op naam
te zijn, zodat dubbele inschrijvingen kunnen
- worden vermeden

Adres (straat, huisnr, Identificatiegegevens Om te bepalen tot welke BIN een nieuw BIN-
postcode, gemeente) lid behoort en de informatie rechtstreeks
naar de juiste BIN-co6rdinator wordt
doorgestuurd. Daarnaast dient het adres in
BE-alert te worden ingegeven.

E-mail adres Contactgegevens Communicatie in het kader van de BIN-
- werking;
, ~informeren over de status van de inschrijving
Telefoonnummer Contactgegevens Communicatie in het kader van de BIN-
- werking. 7
Voorkeur Voorkeuren Om BIN-leden onnodig te belasten en/of te
hereikbaarheid | storen geeft men elk BIN-lid de mogelijkheid

om niet gestoord te warden tussen 23u -~ 6u.




Meerderjarigheid Persoonlijke details Onrechtstreeks kan dit element worden
afgeleid, op basis van de
toetredingsvoorwaarden door een BIN.
Personen dienen geen geboortedatum op te
geven, maar elk BIN-lid dient wel
meerderjarig te zijn.

Artikel 4: Beveiligingsmaatregelen

Toegang

PZ Waasland-Noord speelt enkel een faciliterende rol in het inschrijvingsproces. De persoonsgegevens
die worden verzameld door de gemeente zullen in principe niet worden gedeeld met de politiezone,
maar worden rechtstreeks doorgestuurd naar de BIN-codrdinator van de desbetreffende BIN.
Wanneer de gemeente beroep doet op onderaannemers (zogenaamde ‘verwerkers’) in het kader van
de dienstverlening, zal zij hiervoor de nodige wettelijke vereisten in orde brengen, waaronder, maar
niet beperkt tot, het afsluiten van een verwerkersovereenkomst.

Intern zal de gemeente de nodige technische en organisatorische maatregelen nemen om ervoor te
zorgen dat enkel personen en functies toegang krijgen tot de verzamelde persoonsgegevens in het
licht van de noodzakelijkheid voor het uitoefenen van hun dagelijkse taken en opdrachten.

A. d. h. v. het privacy beleid van het lokaal bestuur wordt ervoor gezorgd dat enkel toegang tot de
persoonsgegevens wordt verleend aan personen die hiertoe gerechtigd zijn. Er wordt bovendien
steeds nagedacht over veiligere/meer GDPR-conforme manieren voor de verwerking van
persoonsgegevens. De medewerkers zijn onderhevig aan een door de gemeenteraad goedgekeurde
deontologische code en ICT-gedragscode.

Technische beveiliging

De gemeente voorziet in technische beveiliging van de website teneinde het risico op
ongeautoriseerde toegang, wijziging of verlies van de persoonsgegevens tot een risico te beperken.
Deze maatregelen bestaan uit (niet limitatieve opsomming):

- Een sterk wachtwoordbeleid dat wordt gekenmerkt door het verplichten van gebruik van
sterke wachtwoorden en waar mogelijk het gebruik van multifactor-authenticatie (MFA).

- Het gebruik van Secure Sockets Layer (SSL). Dit certificaat behoort de basisbeveiliging van een
website en versleutelt informatie die wordt doorgegeven tussen een website en bezoekers.
Het vermindert het risico dat gevoelige informatie, zoals wachtwoorden of bankgegevens,
wordt onderschept door onbevoegde partijen

- Het gebruik van anti-virus software op de systemen om uw systemen gezond en werkend te
houden. Deze software wordt op geregelde tijdstippen gelipdatet zodat men te allen tijde over
de meest recente versie beschikt;

- Er wordt gewerkt via contactformulieren, waardoor de nodige maatregelen moeten zijn
geimplementeerd om bots te weren van de website. [reCAPTCHA, Honeypots, web
application firewalls, blacklist...]




Bewaartermijnen

Vanuit gegevensbeschermingsrechtelijke overwegingen komen partijen overeen dat de
inschrijvingsformulieren die via de website van de gemeente worden verzameld voor een
proportionele en redelijk periode van 3 maanden. Na deze periode dienen de persoonsgegevens en
contactformulieren gewist te worden. Dit stelt alle partijen in staat om alle nodige administratieve
voorzieningen en handelingen te stellen om de inschrijvingen te vervolledigen. Daarnaast lijkt dit een
meer dan afdoende doorlooptijd van een dossier tot inschrijving in een BIN. Een langere bewaartermijn
kan niet worden gejustifieerd rekening houdende met de principes van de privacyregelgeving.

Artikel 5: Meldingsplicht

Partijen engageren zich in het licht van artikel 33 van de algemene verordening gegevensbhescherming
om elkaar via de functionarissen voor gegevensbescherming zonder onredelijke vertraging op de
hoogte te stellen van elk gegevenslek dat zich voordoet betreffende de meegedeelde gegevens met
impact op beide partijen en in voorkomend geval onmiddellijk gezamenlijk te overleggen teneinde alle
maatregelen te nemen om de gevolgen van het gegevenslek te beperken en te herstellen. De partijen
verschaffen elkaar alle informatie die ze nuttig of nodig achten om de beveiligingsmaatregelen te
optimaliseren.,

Artikel 6: Transparantie

Zowel PZ Waasland-Noord als de gemeente nemen initiatieven om de burger en het BIN-lid op de
hoogte te brengen van de verwerking van de persoonsgegevens in het kader van de
inschrijvingsprocedure. Dit door middel van een specifieke privacyverkiaring die kan worden
teruggevonden op de website van de gemeente.

Dit protocol zal door het lokaal bestuur Beveren worden gepubliceerd via

Artikel 7: Toepasselijk recht en geschillenbeslechting

Dit protocol wordt beheerst door het Belgisch recht.

Alle geschillen die voortvloeien uit of verband houden met dit protocol worden beslecht door de
bevoegde rechtbank in Qost-Vlaanderen.

Artikel 8: Inwerkingtreding en opzegging

Dit protocol treedt in werking op de datum dat het protocol door de partijen is ondertekend.

Partijen kunnen dit protocol schriftelijk opzeggen mits inachtneming van een opzegtermijn van 3
maanden.

Het protocol eindigt van rechtswege wanneer er geen rechtsgrond meer bestaat voor de gevraagde
doorgifte van persoonsgegevens.

Ondertekend te Beveren, op 31 januari 2024, in evenveel exemplaren als dat er partijen zijn.



Voor ondertekening:

Leo Mares, Marc van de Vijver
Korpschef PZ Waasland-Noord Burgemeester

Jo Van Duyse
Algemeen Directeur




